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SEANTERONEWS.com  –  Pengguna  perangkat  Apple  kini  harus
meningkatkan kewaspadaan terhadap email notifikasi perubahan
akun yang terlihat resmi. Laporan terbaru mengungkap adanya
celah  keamanan  yang  disalahgunakan  oleh  pihak  tidak
bertanggung jawab untuk menjalankan aksi phishing guna mencuri
informasi pribadi pengguna.

Modus  penipuan  ini  tergolong  canggih  karena  memanfaatkan
sistem notifikasi asli Apple, sehingga email tersebut mampu
menembus filter spam dan terlihat sangat meyakinkan.

Modus Operandi: Memanfaatkan Kolom Nama
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Akun
Berdasarkan temuan yang dilaporkan, pelaku menjalankan aksinya
dengan  membuat  Apple  ID  baru  dan  mengisi  kolom  informasi
pribadi  dengan  detail  penipuan.  Penipu  memasukkan  kalimat
seperti “User 899 USD iPhone Purchase Via” pada kolom nama
depan, dan “Pay-Pal To Cancel [nomor telepon]” pada kolom nama
belakang.

Saat pelaku memicu notifikasi perubahan profil akun melalui
perangkat Apple, sistem secara otomatis mengirimkan email ke
pengguna  target  dengan  isi  yang  tampak  seperti  peringatan
resmi. Email tersebut berisi klaim bahwa pengguna baru saja
melakukan pembelian iPhone senilai $899 melalui PayPal.

Bahaya di Balik Nomor Telepon Palsu
Tujuan  utama  penipu  adalah  memicu  kepanikan  pengguna  agar
segera menghubungi nomor telepon yang tertera di dalam email.
Nomor tersebut bukanlah layanan resmi Apple, melainkan saluran
telepon  milik  peretas  yang  menunggu  untuk  mencuri  data
sensitif.

Jika pengguna menelepon nomor tersebut, pelaku akan berupaya
mengelabui  korban  untuk  memberikan  kredensial  login  Apple,
kata sandi PayPal, maupun informasi perbankan lainnya. Karena
email tersebut menyertakan logo resmi Apple, tautan ke situs
web asli, dan saran keamanan standar, banyak pengguna yang
mungkin tertipu karena menganggapnya sebagai komunikasi resmi.

Cara Melindungi Diri dari Scam
Hingga saat ini, pihak Apple belum memberikan komentar resmi
mengenai perbaikan sistem terkait celah ini. Oleh karena itu,
pengguna  disarankan  untuk  mengambil  langkah  pencegahan
mandiri:

Jangan Terpancing: Jika menerima email notifikasi pembelian
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yang tidak pernah dilakukan, jangan panik. Abaikan isi email
tersebut.

Jangan Klik Tautan atau Telepon: Jangan pernah menekan tautan
apa pun di dalam email yang mencurigakan atau menghubungi
nomor telepon yang tertera.

Gunakan Kanal Resmi: Jika Anda khawatir tentang keamanan akun,
selalu buka situs web atau aplikasi Apple secara langsung
melalui browser atau perangkat Anda tanpa mengklik tautan dari
email.

Cek  Riwayat  Pembelian:  Periksa  riwayat  pembelian  melalui
pengaturan akun Apple ID di perangkat Anda untuk memastikan
apakah transaksi tersebut benar-benar ada atau hanya rekayasa.

Selalu bersikap skeptis terhadap komunikasi yang meminta data
sensitif  secara  mendesak.  Jika  Anda  merasa  menerima  email
penipuan, segera hapus pesan tersebut dan tetaplah berhati-
hati dalam menjaga keamanan digital Anda.


